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Clanek 1- Smluvni strany a vztah k VOP

1.1 Zpracovatel: HOSTZONE s.r.o., ICO 248 81 465, se sidlem PFi¢na 1892/4, Nové Mé&sto, 110 00 Praha 1,
Ceska republika, zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, spisova znacka C
443830.

1.2 Spravce: Zakaznik, ktery se Zpracovatelem uzaviel Smlouvu podle VOP.

1.3 Tato smlouva (dale ,DPA") upravuje zpracovani osobnich Udajd podle ¢l. 28 GDPR, ke kterému dochazi
pfi poskytovani Sluzeb podle VOP. V pfipadé rozporu ma DPA pfednost pfed VOP v otazkach ochrany
osobnich udajl.

1.4 Pojmy nedefinované v DPA maji vyznam podle VOP nebo GDPR.

Clanek 2 - Postaveni stran
2.1 Zakaznik je spravcem osobnich Udajl, které prostiednictvim Sluzby uklada, zpfistupriuje nebo jinak
zpracovava (Obsah podle ¢l. 2.7 VOP). Zpracovatel je ve vztahu k nim zpracovatelem.

2.2 Zakaznik odpovida za to, Ze ma pro zpracovani pravni zaklad, ze splnil informacéni povinnost vidi
subjektdm Udajl a Ze je opravnén Zpracovatele zpracovanim povérit.

2.3 Ve vztahu k udajlim, které Zpracovatel zpracovava pro vlastni Gcely - zejména identifikacni a
fakturac¢ni Udaje Zakaznika, provozni a bezpecnostni logy, komunikace s podporou - je Zpracovatel
samostatnym spravcem. Tyto Udaje DPA neupravuje; fidi se Zasadami ochrany osobnich tdajd.

Clanek 3 - Pfedmét, povaha, uéel a doba zpracovani

3.1 Pfedmét: poskytovani hostingovych a souvisejicich sluzeb podle Smlouvy.

3.2 Povaha a ucel: ulozeni, zpfistupnéni, pfenos a zalohovani Obsahu v rozsahu nezbytném k provozu
Sluzby. Zpracovatel k Obsahu nepfistupuje s vyjimkou pfipadd podle &l. 5.2.

3.3 Doba: po dobu trvani Smlouvy a dale po dobu podle ¢l. 12.

3.4 Kategorie subjektd Gdajl a typy osobnich Gdajl jsou v pfiloze 1.

Clanek 4 - Pokyny spravce

4.1 Zpracovatel zpracovava osobni Uidaje vyhradné na zakladé doloZzenych pokynl Zakaznika. Samotna
Smlouva, VOP a tato DPA se povaZzuji za takovy pokyn.

4.2 Za doloZeny pokyn se povazuje i ukon, ktery Zakaznik provede v Zakaznickém portalu, v cPanelu
nebo ve své aplikaci.
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4.3 Zpracovatel zpracuje Udaje nad ramec pokyn0, pouze pokud mu to uklada pravo EU nebo ¢lenského
statu. V takovém pripadé Zakaznika pfedem informuje, ledaze to dané pravo zakazuje ze zavaznych

dlvodl vefejného zajmu.

4.4 Zpracovatel Zakaznika informuje, ma-li za to, ze pokyn porusuje GDPR nebo jiné predpisy o ochrané
Gdajl. Neni povinen pokyn pravné prezkoumavat.

Clanek 5 - Pfistup k Obsahu

5.1 Zpracovatel k Obsahu systematicky nepfistupuje a neprohlizi jej.
5.2 Pristup je pfipustny pouze:

* na vyslovnou zadost Zakaznika (typicky FeSeni pozadavku podpory),

je-li nezbytny k odstranéni poruchy nebo k obnoveni Sluzby,

o pfi oddvodnéném podezieni na poruseni AUP nebo na ohrozeni bezpecnosti,

uklada-li to pravni povinnost nebo rozhodnuti organu vefejné moci.

5.3 O pristupu podle druhé az Ctvrté odrazky vede Zpracovatel zaznam.

Clanek 6 - Miéenlivost

6.1 Zpracovatel zajisti, Ze osoby opravnéné zpracovavat osobni Udaje jsou zavazany mi¢enlivosti nebo se
na né vztahuje zakonna povinnost mi¢enlivosti. Zavazek trva i po skonceni spoluprace.

6.2 Pristup k systémim ma provozovatel a povéfené spolupracujici osoby, které jednaji podle pokyn{
Zpracovatele.

6.3 Zpracovatel omezuje pfistup na osoby, které jej potiebuji k pInéni svych ukold, a v rozsahu, ktery k

tomu postacuje.

Clanek 7 - Zabezpeéeni

71 Zpracovatel pfijal technicka a organizacni opatieni podle ¢l. 32 GDPR, popsana v pfiloze 2.

7.2 Opatfeni mQze Zpracovatel ménit, pokud tim nesnizi dosazenou Urover zabezpedeni. Aktualni znéni
pfilohy 2 je dostupné na webu Zpracovatele.

7.3 Zakaznik bere na védomi, ze zabezpeceni vlastni aplikace, jejich aktualizaci, hesel a pristupovych
udajli je naném. Zpracovatel neodpovida za zranitelnosti v Obsahu ani v aplikacich, které Zakaznik
provozuje.

Clanek 8 - Sub-processofi

8.1 Zakaznik udéluje Zpracovateli obecné povoleni zapojit dalSi zpracovatele. Aktualni seznam je
zvefejnén na samostatné strance Sub-processori.
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8.2 Zpracovatel provozuje Sluzby na vlastnich serverech umisténych v datovém centru na uzemi
Evropské unie. Datové nosice jsou Sifrovany. Provozovatel datoveho centra poskytuje pouze fyzicky
prostor, napajeni, konektivitu a fyzickou ochranu a k datdm nema logicky pfistup.

8.3 Zpracovatel uloZi kazdému sub-processorovi stejné povinnosti v oblasti ochrany udajl, jaké ma sam
podle DPA, a odpovida za jejich pInéni jako za vlastni.

8.4 Volitelné sluzby tietich stran. Zakaznik si mlzZe v ramci LiteSpeed Enterprise aktivovat CDN
QUIC.cloud. Aktivace je ukonem Zakaznika; pokud ji provede, zapojuje poskytovatele CDN do zpracovani
on sam a odpovida za pravni zaklad i za vlastni smluvni vztah s nim. Bez aktivace se provoz pfes CDN
nesmeéruje.

8.5 O zamyslené zméné v seznamu sub-processorl informuje Zpracovatel Zakaznika nejméné 30 dnli
pfedem e-mailem nebo v Zakaznickém portalu.

8.6 Zakaznik mlze proti zméné ve |h(té 30 dnl vznést odlvodnénou namitku. Nedojde-li k dohodé,
mlze Zakaznik Smlouvu v dot¢eném rozsahu vypovédét ke dni zapojeni nového sub-processora, s

vracenim pomeérné ¢asti uhrazené ceny.

”

Clanek 9 - Soucinnost pfi pravech subjektt udaji
9.1 Zpracovatel poskytne Zakaznikovi pfiméfenou soucinnost pri vyfizovani Zadosti subjekt( Udaji podle
kapitoly Il GDPR, a to vhodnymi technickymi a organizacnimi opatfenimi.

9.2 Obrati-li se subjekt udajll se zadosti pfimo na Zpracovatele, nevyfizuje ji a bez zbyte¢ného odkladu ji
preda Zakaznikovi.

9.3 Zakaznik ma k Obsahu plny pfistup a vétSinu zadosti vyfidi sam. Vyzaduje-li sou€innost nad ramec

béZné administrace neumérné Usili, mlze ji Zpracovatel zpoplatnit podle skuteéné vynaloZzeného casu.

Clanek 10 - Souéinnost podle ¢él. 32 az 36 GDPR

10.1 Zpracovatel poskytne Zakaznikovi soucinnost pfi zajisténi souladu s €l. 32 az 36 GDPR, a to s ohledem

na povahu zpracovani a informace, které ma k dispozici.

10.2 Soucinnost pfi posouzeni vlivu (DPIA) a pfedchozi konzultaci se omezuje na poskytnuti popisu
opatreni podle pfilohy 2 a informaci o infrastrukture.

Clanek 11 - Poruseni zabezpeé&eni

1.1 Zjisti-li Zpracovatel poruseni zabezpeceni osobnich Udajd zpracovavanych pro Zakaznika, ohlasi mu to
bez zbyte¢ného odkladu, nejpozdéji do 48 hodin od zjisténi.

11.2 Oznameni obsahuje, je-li to mozné: popis povahy poruseni, kategorie a pfiblizny pocet dot€enych
subjektd a zaznam(, pravdépodobné dUsledky, pfijata a navrhovana opatfeni a kontaktni misto.
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11.3 Nejsou-li vSechny informace dostupné najednou, poskytne je Zpracovatel postupné bez zbyteéného
odkladu.

11.4 Ohlaseni dozorovému Ufadu a subjektlim Udajli provadi Zakaznik jako spravce. Zpracovatel mu k tomu
poskytne soucinnost.

Clanek 12 - Osud udajd po skonéeni

12.1 Po skonceni Smlouvy Zpracovatel podle volby Zakaznika osobni udaje vymaze, nebo vrati a vymaze
existujici kopie, neni-li povinen je uchovat podle prava EU nebo Clenského statu.

12.2 Vraceni podle odst. 12.1 se provede zpfistupnénim Obsahu ke staZeni. Zakaznik si jej mizZe stahnout
sam po dobu 14 dnli od skonceni Smlouvy podle ¢l. 16 VOP; na Zadost podanou v této Ihité mu jej
Poskytovatel zpfistupni do 24 hodin v pracovni dny podle ¢l. 2.5 SLA. Po uplynuti této Ih(ty je Obsah
uchovan do 30. dne od skon€eni Smlouvy podile ¢l. 16.2 VOP, a to vyhradné proto, aby Zakaznik mohl
Sluzbu obnovit; neprovede-li Zakaznik volbu, je Obsah uplynutim 30. dne trvale smazan. Zvoli-li Zakaznik
vymaz, provede jej Zpracovatel bez zbyte¢ného odkladu a neceka na uplynuti této Ihdty. Odstranéni ze
zaloh se Fidi odst. 12.3.

12.3 Zalohy se prepisuji v ramci bézného retencniho cyklu; uplné odstranéni ze zaloh nastane nejpozdéji
uplynutim reten¢ni doby podle pfilohy 2.

12.4 Udaje, které Zpracovatel zpracovava jako samostatny spravce podle €l. 2.3 (zejména faktura&ni
doklady), se uchovavaiji po dobu podle pravnich predpis(.

Clanek 13 - Audit a doloZeni souladu

13.1 Zpracovatel poskytne Zakaznikovi informace nezbytné k doloZeni splnéni povinnosti podle ¢l. 28
GDPR, a to zpravidla poskytnutim dokumentace o opatfenich podle pfilohy 2, zodpovézenim
bezpecnostniho dotazniku nebo pfedloZzenim zprav a osvéd&eni, méa-li je k dispozici.

13.2 Prokaze-li Zakaznik, ze postup podle odst. 13.1v daném pfipadé nepostacuje, umozni Zpracovatel
audit provadény Zakaznikem nebo jim povéfenym auditorem. Audit se provede na dalku, neprokaze-li
Zakaznik, ze ani tato forma nepostacuje.

13.3 Rozsah. Audit se tyka vyluéné zpracovani podle této DPA a systémU a prostor, které se na ném
podileji. Zpracovatel neni povinen zpfistupnit zejména Udaje a Obsah jinych zakaznikd, ddvérné informace
tfetich stran, své know-how a zdrojovy kod, bezpecnostni informace, jejichz zverejnéni by oslabilo
ochranu udajd, a obchodni, Ucetni a personalni dokumenty nesouvisejici se zpracovanim. Fyzicky pfistup
do datového centra se fidi pravidly jeho provozovatele; Zpracovatel poskytne soucinnost v rozsahu, ktery

mu tato pravidla umoznuji.

13.4 Audit se kona nejvyse jednou roéné, po pisemné dohodé, s predstihem alespon 30 dn(, v pracovni
dobé a zplsobem, ktery nenarusi provoz. Po prokazaném incidentu nebo na zakladé pokynu dozorového
uradu se audit umozni i Castéji a bez podminek podle odst. 13.1a 13.2.
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13.5 Auditor nesmi byt konkurentem Zpracovatele a pfed zahajenim auditu s nim uzavie dohodu o

miéenlivosti.

13.6 Naklady auditu nese Zakaznik; naklady vlastni soucinnosti nese Zpracovatel. Vyzada-li si soucinnost
nepfimérené usili, mlzZe ji Zpracovatel zpoplatnit podle skuteé¢né vynaloZeného ¢asu, shodné s odst. 9.3.

Clanek 14 - Odpovédnost

14.1 Odpovédnost stran se Fidi ¢l. 82 GDPR a v ostatnim ¢l. 32 a 33 VOP vcetné tam sjednaného omezeni.

14.2 Zakaznik odpovida Zpracovateli za Ujmu zplsobenou tim, Ze zpracovani nema pravni zaklad nebo Ze

Zakaznik porusil své povinnosti spravce.

Clanek 15 - Trvani a zmény

15.1 DPA nabyva ucinnosti spolu se Smlouvou a trva po dobu, po kterou Zpracovatel zpracovava osobni
Udaje pro Zakaznika.

15.2 Ustanoveni o mi¢enlivosti a o osudu udajl trvaji i po jejim skonceni.

15.3 Zmény DPA se fidi ¢l. 40 VOP.

Clanek 16 - Zavéreéna ustanoveni

16.1 DPA se Fidi pravem Ceské republiky. Tim neni dotéena plisobnost GDPR.
16.2 Je-li nékteré ustanoveni neplatné, ostatni z{stavaji v platnosti.

16.3 Prilohy €. 1a 2 jsou nedilnou soucasti DPA.

Priloha ¢. 1 - Specifikace zpracovani

Predmét: poskytovani hostingovych a souvisejicich Sluzeb podle Smlouvy, tedy Sluzeb podle €l. 2.4 VOP,
u nichz Zpracovatel uklada nebo zpfistupfiuje Obsah Zakaznika. Udaje zpracovavané pro vlastni Ucely
podle ¢l. 2.3 sem nepatfi.

Doba: po dobu trvani Smlouvy a po dobu podle ¢l. 12.
Povaha a ucel: ulozeni, zpfistupnéni, pfenos a zalohovani Obsahu.
Typy osobnich udajl - urcuje je Zakaznik tim, co do Sluzby ulozi. Typicky:

» identifikacni a kontaktni Udaje (jméno a pfijmeni, e-mail, telefon, adresa)
e obsah e-mailové komunikace v¢etné pfiloh

» Udaje z databazi webovych aplikaci (registrace, objednavky, formulare)
e soubory nahrané Zakaznikem nebo navstévniky jeho webu

» |P adresy a dalSi udaje v provoznich lozich
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» prihlasovaci Udaje uZzivatell Zakaznikovych aplikaci

Kategorie subjektl udajli: navstévnici a registrovani uzivatelé Zakaznikovych web( a aplikaci, zaméstnanci
a spolupracovnici Zakaznika, jeho zakaznici a obchodni partnefi, pfijemci a odesilatelé e-mailové
komunikace.

Priloha €. 2 - Technicka a organizacni opatreni

Sifrovani

« Datové nosice serverl jsou Sifrovany.

o Zalohy jsou rovnéz Sifrovany.

* Prenos dat je chranén TLS; SSL certifikaty jsou soucasti Sluzby.
Rizeni pFistupu

o Pristup ma provozovatel a povérené spolupracujici osoby vazané micenlivosti.

« Uplathuje se zasada nezbytného minima opravnéni.

Fyzicka bezpecnost

e Servery jsou v datovem centru na uzemi EU s fizenym fyzickym pfistupem.

« Sifrovani nosi¢l omezuje dopad neopravnéného fyzického pfistupu.

Dostupnost a obnova

» Automatické denni zalohy hostingovych G¢tQ, retence 14 dni. Zalohuji se data potfebna k provozu
webovych stranek, aplikaci a e-mailu na Sluzbé; data, ktera s nim nesouviseji, nejsou pfedmétem zaloh
(€l. 22.2 2 22.6 VOP).

» Zalohy jsou na fyzicky oddéleném serveru, Sifrované. Nejsou geograficky oddélené - jsou ve stejném
datovém centru jako produkce, takze nechrani pfed vypadkem celé lokality.

« Virtualni servery (VPS), Raspberry hosting, hosted apps a dedikované servery nejsou zalohovany;
zalohovani je na Zakaznikovi, v souladu s ¢l. 22.4 VOP.

» Monitoring dostupnosti a ochrana proti DDoS jsou provozovany na vlastni infrastrukture.

Integrita a dlivérnost

» QOddeéleni dat jednotlivych zakaznikd na uUrovni Ucétd cPanel a virtualizace.

o Postup pfi poruseni zabezpeceni osobnich udaji podle ¢l. 1.

HOSTZONE s.r.o., ICO 248 81 465 Strana7z7



